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1 Βασικές αρχές

Στα πλαίσια της μελέτης για την καλύτερη λειτουργία των Servers των σχολικών εργαστηρίων καθώς επίσης και για την ομαλή διασύνδεση τους με παλιότερα σχήματα έχουμε καταλήξει στις εξής αλλαγές / βελτιώσεις  :

Για να συνδεθεί σωστά ένα σχολικό εργαστήριο στο ΠΣΔ θα πρέπει να συμμορφώνεται με τους  εξής βασικούς κανόνες:

Ι) Θα πρέπει οι σταθμοί εργασίας να έχουν τη δυνατότητα να επικοινωνήσουν με το Internet ακόμα και στην περίπτωση που είναι κλειστός ο εξυπηρετητής του εργαστηρίου. [Στις περιπτώσεις που δεν υπάρχει δρομολογητής και οι  σταθμοί εργασίας χρησιμοποιούν ως πύλη (gateway) τον εξυπηρετητή να υπάρχει έτοιμη διαδικασία που θα ακολουθηθεί όταν συνδεθεί το σχολείο με δρομολογητή.]

ΙΙ)  Όταν δεν υπάρχει χρήστης ή διεργασία προγραμματισμένη από τον χρήστη ΔΕΝ θα πρέπει οι υπολογιστές του εργαστηρίου να ανοίγουν τις γραμμές και να επικοινωνούν με το Internet για κανένα λόγο.

2 Ρυθμίσεις 

A. Σχολική Μονάδα με Δρομολογητή

· Σε κάθε σχολική μονάδα αποδίδεται ένα private IP υποδίκτυο της μορφής [10.x.y.0/24]. Ο εξυπηρετητής (server) του εργαστηρίου θα πρέπει να έχει static IP της μορφής 10.x.y.10.  Εάν υπάρχει ήδη εξυπηρετητής στο σχολείο με αυτή την IP, στo νέο server θα  αποδοθεί η IP διεύθυνση 10.χ.y.11. 

· Ο εξυπηρετητής του σχολείου (όταν πάρει την IP διεύθυνση 10.x.y.10) είναι ορατός από το Internet με την διεύθυνση: srv-<full dns name σχολείου>.

· Στον εξυπηρετητή του σχολείου θα είναι ενεργοποιημένη υπηρεσία ονοματολογίας (DNS Service) που θα είναι υπεύθυνη μόνο για το private υποδίκτυο του εργαστηρίου, ενώ θα λειτουργεί ως forwarder για τους  εξωτερικούς εξυπηρετητές ονοματολογίας (DNS Servers) του EDUnet.

· Υπηρεσία DHCP θα δίνει ο δρομολογητής του σχολείου και όχι ο εξυπηρετητής του εργαστηρίου. Οι σταθμοί εργασίας του εργαστηρίου θα ρωτάνε για  DNS πρώτα τον εξυπηρετητή του εργαστηρίου και εάν αυτός δεν απαντά θα ρωτάνε απευθείας τους εξωτερικούς DNS Servers του EDUnet.

· Οι σταθμοί εργασίας θα χρησιμοποιούν για caching τον proxy server του εξυπηρετητή του εργαστηρίου.  Θα πρέπει εάν δεν λειτουργεί, για οποιοδήποτε λόγο, ο proxy του εργαστηρίου να μπορούν οι σταθμοί να τον παρακάμψουν  αυτόματα και να επικοινωνούν με  το Internet.

· Εάν υπάρχει επιθυμία στον εξυπηρετητή του σχολείου να λειτουργούν email και web server τότε οι servers αυτοί θα είναι "υπεύθυνοι" για το domain srv-<full dns name σχολείου> και όχι για το επίσημο domain του σχολείου (δηλ. το full dns name του σχολείου) και μόνο μετά από συνεννόηση με τους υπεύθυνους για την περιοχή διαχειριστές του σχολικού δικτύου.
Β. Σχολική Μονάδα με σύνδεση Dial-Up (χωρίς δρομολογητή)

· Σε κάθε σχολική μονάδα αποδίδεται ένα private IP υποδίκτυο της μορφής [10.x.y.0/24]. Ο εξυπηρετητής (server) του εργαστηρίου θα πρέπει να έχει static IP της μορφής 10.x.y.10.  Εάν υπάρχει ήδη εξυπηρετητής στο σχολείο με αυτή την IP, στo νέο server θα  αποδοθεί η IP διεύθυνση 10.χ.y.11.

· Στο server του σχολείου θα είναι ενεργοποιημένη υπηρεσία ονοματολογίας (DNS Service) που θα είναι υπεύθυνη μόνο για το private υποδίκτυο του εργαστηρίου, ενώ θα λειτουργεί ως forwarder για τους  εξωτερικούς εξυπηρετητές ονοματολογίας (DNS Servers) του EDUnet..

· Υπηρεσία DHCP θα δίνει ο εξυπηρετητής του εργαστηρίου ο οποίος θα μοιράζει scope διευθύνσεων 10.x.y.128-10.x.y.254. Οι σταθμοί εργασίας του εργαστηρίου θα ρωτάνε για  DNS πρώτα τον εξυπηρετητή του εργαστηρίου και εάν αυτός δεν απαντά θα ρωτάνε απευθείας τους εξωτερικούς DNS Servers του EDUnet.

· Οι σταθμοί εργασίας θα χρησιμοποιούν για caching τον proxy server του εξυπηρετητή του εργαστηρίου. Θα πρέπει εάν δεν λειτουργεί, για οποιοδήποτε λόγο, ο proxy του εργαστηρίου να μπορούν οι σταθμοί να τον παρακάμψουν  αυτόματα και να επικοινωνούν με  το Internet.

3 Παρατηρήσεις

· Απενεργοποιούμε την υπηρεσία DHCP σε περίπτωση που είναι ενεργή σε κάποιον από τους servers κάνοντας την Disable από τo Control Panel/Administrative Tools/ Services .

· Στο Active Directory του Windows 2000 Server προτείνουμε το Domain που θα οριστεί να είναι πραγματικό (πχ (Server Name =Server) (Domain =srv-<FQDN μονάδας>. Για παράδειγμα srv-1gym-xanthis.xan.sch.gr.

· Στις παραμέτρους TCP/IP του server σαν DNS Server επιλέγουμε μόνον τον εαυτό του χωρίς δευτερεύοντες ( Έχουν οριστεί στις παραμέτρους του DNS Server)

· Απαραίτητη προϋπόθεση καλής λειτουργία είναι και το Patching όλων των μηχανών του εργαστηρίου με Service Pack 2 το minimum καθώς και οτιδήποτε άλλο μας προτείνει το Windows Update .

· Στις παραμέτρους του TCP/IP των σταθμών εργασίας πρέπει η επίλυση  του NetBIOS  ονόματος να γίνεται με χρήση Broadcast  (netbios-note-type ότι θα πρέπει να είναι τύπου broadcast ή Mixed). Tην ρύθμιση αυτή πρέπει να δίνει ο DHCP Server  (router). Τότε  μόνο οι σταθμοί εργασίας δεν ανοίγουν την γραμμή για Local Network searching (Το προτείνει η Microsoft στο ΤTechNet).  Αν την αφήσουμε στην default τιμή τότε τα Windows επιλέγουν Hybrid η οποία δεν λειτουργεί σωστά και ανοίγουν οι γραμμές.

· Άλλη σημαντική παρατήρηση είναι ότι σε κάθε περίπτωση που υπάρχει 2ο Εργαστήριο από παλιότερο έργο απλά κάνουμε μια δήλωση στον DNS (manually διότι ο NT Server δεν έχει την δυνατότητα του Dynamic Update ) ώστε να επιτύχουμε στο Local Network Searching σε διαφορετικό Domain να μην ανοίγει η γραμμή .

4 Ρυθμίσεις TCP/IP του server

· Ορίζουμε IP διεύθυνση την 10.x.y.10 ή την 10.x.y.11 στην περίπτωση δεύτερου server  

· Default Gateway την 10.x.y.1

· Subnet mask  255.255.255.0

· Στις παραμέτρους TCP/IP του server σαν DNS Server επιλέγουμε μόνον τον ίδιο τον server  χωρίς δευτερεύοντες. (10.x.y.10 ή 11 ανάλογα τι IP έχει ο server
5 Ρυθμίσεις DHCP

Στον δρομολογητή του σχολικού εργαστηρίου το DHCP θα πρέπει πέρα από την DHCP Pool να παρέχει  και τις κατάλληλες παραμέτρους που αφορούν το DNS και   NetBios  Name resolution των σταθμών εργασίας.

Συγκεκριμένα:

· Υπηρεσία DHCP θα δίνει ο δρομολογητής του εργαστηρίου ο οποίος θα μοιράζει scope διευθύνσεων 10.x.y.128-10.x.y.254
· Ορίζουμε DNS domain name το FQDN του νομού π.χ. ach.sch.gr
· Ως DNS servers ορίζονται πρώτα ο server  του σχολικού εργαστηρίου στον οποίο λειτουργεί υπηρεσία DNS και ακολουθούν οι εξωτερικοί DNS Servers.

· Ορίζουμε default gateway 10.x.y.1

· Ορίζουμε netbios-note-type ότι θα είναι τύπου broadcast ή Mixed. Αυτό εξασφαλίζει ότι δεν προσπαθήσει να ανοίξει την γραμμή ένας σταθμός εργασίας για να επιλύσει ένα netbios name 

To  τμήμα configuration  που αφορά το DHCP για ένα Cisco Router δίνεται πιο κάτω.

ip dhcp excluded-address 10.x.y.0 10.x.y.127

ip dhcp pool lan

   network 10.x.y.0 255.255.255.0

   domain-name XXX.sch.gr

   dns-server 10.x.y.10 194.63.XXX.YYY  194.63.XXX.YYY
   default-router 10.x.y.1

   netbios-node-type b-node

   lease 30

6 Υπηρεσία DNS

Ο Server του σχολικού εργαστηρίου λειτουργεί ως  Domain Controler  και θα πρέπει υποχρεωτικά να παρέχει υπηρεσία DNS του σχολικού εργαστηρίου παρέχει DNS υπηρεσία . Στο server του σχολείου θα είναι ενεργοποιημένη υπηρεσία ονοματολογίας (DNS Service) που θα είναι υπεύθυνη μόνο για το private υποδίκτυο του εργαστηρίου, ενώ θα λειτουργεί ως forwarder για τους  εξωτερικούς εξυπηρετητές ονοματολογίας (DNS Servers) του EDUnet.

Τα βήματα που απαιτούνται είναι.

1. Εγκατάσταση της υπηρεσίας DNS 

2. Ορισμός Forwarders ιεραρχικά τους πλησιέστερους DNS servers με την μονάδα. (Νομαρχιακός Κόμβος αν υπάρχει –1ος πλησιέστερος δικτυακά Περιφερειακός κόμβος - 2ος Περιφερειακός κόμβος)

3. Δημιουργούμε την Forward Lookup ζώνη 

· Όνομα ζώνης  srv-<DNS όνομα σχολείου> 

· Προσοχή: Επιλέγουμε yes  στο Allow dynamic updates.

· Στο SOA αφήνουμε τις τυπικές τιμές που βάζει το σύστημα

· Καρτέλα WINS: Δεν επιλέγουμε το Use WINS forward lookup
· Στην καρτέλα Allow zone transfers απαγορεύουμε  το zone transfers με αποεπιλογή του σχετικού checkbox
4. Δημιουργούμε Reverse Lookup Zones

· Για το private δίκτυο του σχολείου

· Προσοχή: Επιλέγουμε yes  στο Allow dynamic updates.

· Στο SOA αφήνουμε τις τυπικές τιμές που βάζει το σύστημα

· Καρτέλα WINS-R: Δεν επιλέγουμε το Use WINS forward lookup
· Στην καρτέλα Allow zone transfers απαγορεύουμε  το zone transfers με αποεπιλογή του σχετικού checkbox
7 Εφαρμογή και αποτελέσματα

Οι πιο πάνω  ρυθμίσεις προσπάθησαν να εκπληρώσουν τις βασικές αρχές τις οποίες  που αναφέρθηκαν στην 1 και τις επαναλαμβάνουμε

Ι) Θα πρέπει οι σταθμοί εργασίας να έχουν τη δυνατότητα να επικοινωνήσουν με το Internet ακόμα και στην περίπτωση που είναι κλειστός ο εξυπηρετητής του εργαστηρίου. [Στις περιπτώσεις που δεν υπάρχει δρομολογητής και οι  σταθμοί εργασίας χρησιμοποιούν ως πύλη (gateway) τον εξυπηρετητή να υπάρχει έτοιμη διαδικασία που θα ακολουθηθεί όταν συνδεθεί το σχολείο με εξυπηρετητή.]

ΙΙ)  Όταν δεν υπάρχει χρήστης ή διεργασία προγραμματισμένη από τον χρήστη ΔΕΝ θα πρέπει οι υπολογιστές του εργαστηρίου να ανοίγουν τις γραμμές και να επικοινωνούν με το Internet για κανένα λόγο.

Προκειμένου να ελέγξουμε την εκπλήρωση αυτών των αρχών εφαρμόσαμε τις ρυθμίσεις αυτές σε δοκιμαστικό εργαστήριο που διαμορφώσαμε και καταλήξαμε στα ακόλουθα συμπεράσματα.

7.1 Windows 2000 Domain
Αν το εργαστήριο αποτελεί Windows 2000 Domain τότε :

· Ο Windows 2000 Domain Controler  θα πρέπει να παρέχει και υπηρεσία DNS που θα επιτρέπει Dynamic  Updates, με ρυθμίσεις  που δίνονται πιο κάτω.

· Θα πρέπει κατά την λειτουργία του εργαστηρίου ο Domain Controller να είναι σε λειτουργία.

· Οι σταθμοί εργασίας  που ανήκουν σε ένα domain  ανοίγουν την γραμμή κάθε 10 λεπτά κάνοντας DNS requests προς τον DNS Server  του νομού σε περίπτωση που δεν λειτουργεί ο domain controller. Το logging του DNS server σ’ αυτή την περίπτωση ακολουθεί

datagram from [194.63.222.214].1025, fd 22, len 92

req: nlookup(_ldap._tcp.Default-First-Site-Name._sites.dc._msdcs.srv-testnts.ach.sch.gr) id 1 type=33 c

lass=1

ns_req: answer -> [194.63.238.70].55446 fd=22 id=32860 size=122 rc=0

datagram from [194.63.222.214].1026, fd 22, len 92

req: nlookup(_ldap._tcp.Default-First-Site-Name._sites.dc._msdcs.srv-testnts.ach.sch.gr) id 2 type=33 c

lass=1

req: found '_ldap._tcp.Default-First-Site-Name._sites.dc._msdcs.srv-testnts.ach.sch.gr' as 'srv-testnts

.ach.sch.gr' (cname=0)

findns: SOA found

req: leaving (_ldap._tcp.Default-First-Site-Name._sites.dc._msdcs.srv-testnts.ach.sch.gr, rcode 3)

free_nsp: nic.sch.gr rcnt 1

doaddinfo() addcount = 1

do additional "ach.sch.gr" (from "ach.sch.gr")

found it

· Τα PCs που ανήκουν  σε workgroup λειτουργούν ανεξάρτητα από την λειτουργία ή όχι του domain controller και  δεν προκαλούν ανοίγματα των γραμμών.

7.2 Προτεινόμενες λύσεις

1. Αδιάλειπτη λειτουργία του domain controller.

2.  Σε περίπτωση  που το (1) δεν κρίνεται εφικτό

· Μόνο PCs  του εργαστηρίου εντάσσονται στο windows 2000 domain. 

· Σύσταση κανένα PC ανοικτό αν δεν είναι ανοικτός ο server στο εργαστήριο.

· Μεμονωμένα PCs να μην εντάσσονται στο Domain αλλά να εντάσσονται  σε ένα Workgroup, ώστε να μην προκαλούνται προβλήματα με άσκοπα ανοίγματα και  κλεισίματα των γραμμών
7.3 Προς διερεύνηση (TODO)

· Διερεύνηση της δυνατότητα διακοπής των DNS ερωτημάτων της πιο πάνω μορφής με έξυπνες Context Access List (αφού τοποθετηθεί κάποια firewall έκδοση IOS και εφόσον χωράει στην flash) στον δρομολογητή του Σχολικού Εργαστηρίου.  

· Χρειάζεται  Domain ή θα αρκούσε ένα workgroup που απλοποιεί πολύ τα πράγματα ;

· Διερεύνηση στην Microsoft (Technet κλπ) για κάποια πιθανή αντιμετώπιση του προβλήματος.
8 Windows2000 Server - Εγκατάσταση και ρυθμίσεις υπηρεσίας DNS- Αναλυτικές οδηγίες

8.1 Εγκατάσταση της υπηρεσίας DNS

Αν δεν είναι  εγκατεστημένη η υπηρεσία DNS προχωράμε στην εγκατάσταση της. 

Για την εγκατάσταση θα πρέπει να υπάρχει  διαθέσιμο το CD των Windows 2000 Server.

Από το πλήκτρο Start των Windows επιλέγουμε  Settings/Control Panel
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Διπλοπατάμε στο Add/Remove Programs, οπότε εμφανίζεται η ακόλουθη οθόνη.

[image: image3.png]53 Add/Remove Programs. =loix|

Sort by[Hame =

]
t Used On

&) EasyRecovery Professional Edion

o HTTRor 35102 See L8
8 Uvebpdate See L4
=7 Norton Antivirus Corporate Edition 7.0 for Windows NT See  9,05MB
5] Windaws 2000 Adrinstation Tocls See wHe
o &/fwzvd’::vtsmznn]nn Hotfix (Pre-SP3) [See Q300972 For more.
o &/fwzvd’::vtsmznn]nn Hatfix (Pre-SP3) [See Q319733 for more.

o Windows 2000 Scury Rl Package See Q311401 for
more information]

3 virzp s s





Πατάμε Add/Remove Windows Components οπότε εμφανίζεται το πλαίσιο διαλόγου της επόμενης εικόνας
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Πατάμε Details, οπότε εμφανίζεται το πλαίσιο της επόμενης εικόνας.
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Σημείωση

Αν είναι ήδη check box Domain Name System (DNS) επιλεγμένο σημαίνει ότι η υπηρεσία DNS είναι εγκατεστημένη όποτε εγκαταλείπουμε την διαδικασία με Cancel.

Επιλέγουμε το check box Domain Name System (DNS). 

Και πατάμε το πλήκτρο  OK οπότε επιστρέφουμε στην προηγούμενη εικόνα, στην οποία συνεχίζουμε την εγκατάσταση με το πλήκτρο Next.
Θα ζητηθεί το CD των Windows 

Βάζουμε το CD και ολοκληρώνεται η διαδικασία εγκατάστασης της υπηρεσίας DNS με το μήνυμα .
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Πατάμε Finish
8.2 Ρυθμίσεις της υπηρεσίας DNS.

Οι ρυθμίσεις γίνονται από την DNS console η οποία ενεργοποιείται από το Menu  Start με την ακολουθία Start/Programs/ Administrative Tools/DNS.

Εμφανίζεται η ακόλουθη console.
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8.2.1 Ορισμός Forwarders

Στα Services του εξυπηρετητή, εάν το DNS service δεν λειτουργεί, εκκίνηση του Microsoft DNS Service
Στην διαχείριση του DNS Service[Administrative Tools ->DNS], αν υπάρχει η ζώνη «.» dot στις Forward Lookup Zones την διαγράφουμε
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 και σταματάμε (STOP) και επανεκκινούμε (START) το Microsoft DNS Service
Στην  console πατάμε δεξί πλήκτρο και επιλέγουμε properties.
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Στο εμφανιζόμενο πλαίσιο και στην καρτέλα forwarders ορίζουμε ως forwarders
Forwarders ιεραρχικά τους πλησιέστερους DNS servers με την μονάδα. (Νομαρχιακός Κόμβος αν υπάρχει –1ος πλησιέστερος δικτυακά Περιφερειακός κόμβος  ή 1ος πλησιέστερος δικτυακά Περιφερειακός κόμβος - 2ος Περιφερειακός κόμβος) σύμφωνα με την πιο κάτω εικόνα

Όλα τα άλλα πεδία μένουν στις Default ρυθμίσεις .
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8.2.2 Ορισμός  Forward Lookup Zone

Ορισμός ζώνης

1. Αναπτύσσουμε τον κλάδο  SEVER ώστε να είναι ορατοί ο κλάδος Forward Lookup zones πατώντας στο σύμβολο [+] που  υπάρχει μπροστά από τo όνομα του DNS SERVER.

2. Πατάμε με το δεξί πλήκτρο πάνω στο Forward Lookup Ζones και επιλέγουμε new Zone. Ακολουθούμε τα βήματα του Wizard για την δημιουργ’ία της ζώνης.
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3. Πατάμε το πλήκτρο επόμενο
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4. Επιλέγουμε Standard Primary και πατάμε το πλήκτρο Next.
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5. Συμπληρώνουμε το όνομα της ζώνης. Ως όνομα ζώνης δίνουμε το srv-<FQDN σχολείου> . Πατάμε το πλήκτρο Next.

6. Next στο επόμενο μήνυμα Και τέλος Finish
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Ρύθμιση ιδιοτήτων ζώνης

Στην ζώνη που δημιουργήσαμε πατάμε δεξί πλήκτρο και επιλέγουμε properties.
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Μεγάλη προσοχή στην επιλογή “Allow dynamic updates” την οποία κάνουμε “yes”
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Στην καρτέλα SOA αφήνουμε τις τυπικές τιμές
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Νame server για την ζώνη είναι ο server του σχολικού εργαστηρίου  μόνο.
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Αποεπιλέγουμε το Use WINS forward lookup
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Αποεπιλέγουμε το Allow zone transfer
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8.2.3 Reverse Lookup Zones

Ορισμός ζώνης

1. Αναπτύσσουμε τον κλάδο  SEVER ώστε να είναι ορατοί ο κλάδος Forward Lookup zones πατώντας στο σύμβολο [+] που  υπάρχει μπροστά από τo όνομα του DNS SERVER.

2. Πατάμε με το δεξί πλήκτρο πάνω στο Reverse Lookup Ζones και επιλέγουμε new Zone. Ακολουθούμε τα βήματα του Wizard για την δημιουργία της ζώνης.

[image: image21.png]Welcome to the New Zone Wizard

This wizard helps you oreate a new zone for your DNS server

A z0neis 3 databass that rks DNS names and related data,
such as IP addresses or network services.

To continue, cick Nex.

=





3. Πατάμε το πλήκτρο επόμενο
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4. Επιλέγουμε Standard Primary και πατάμε το πλήκτρο Next.

5. Συμπληρώνουμε το δίκτυο . Ως Network  Id συμπληρώνουμε το Nework number του private δίκτύου που έχει αποδοθεί στην μονάδα.  10.x.y
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6. Next στην επόμενη  οθόνη  μήνυμα και τέλος Finish
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Ρύθμιση ιδιοτήτων ζώνης

Απαιτείται η ρύθμιση των ιδιοτήτων στη reverse ζώνη με ανάλογο τρόπο  όπως και στην forward.
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Μεγάλη προσοχή στην επιλογή “Allow dynamic updates” την οποία κάνουμε “yes”
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Στην καρτέλα SOA αφήνουμε τις τυπικές τιμές
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Name server για την ζώνη είναι ο server του σχολικού εργαστηρίου  μόνο.
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Αποεπιλέγουμε το Use WINS forward lookup
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Αποεπιλέγουμε το Allow zone transfer

[image: image31.png]addr.arpa Properties 21 x|
General | Startof Authaiity (S0A] |
NameSenes | WINSR Zone Tansers

5 20ne lansersends a copy ofthe zone o equestng servers
I~ Bl o arsfeis]

& To any server
€ Ol o seryes fisted o the Nere Servers e

€ Gt e following servers

1P address:

A
Berove
Ta speciy secandary servers to be natfied of zone updates, cick

Noli
Hotfy
Cancel )





Στα πλαίσια των δοκιμών στο Demo εργαστήριο που δημιουργήσαμε 

παρατηρήθηκε ότι η συμπεριφορά του εργαστηρίου άλλαξε ριζικά σε σχέση με πριν καθώς επίσης και ο δρομολογητής σταμάτησε να ανοιγοκλείνει την γραμμή για DNS requests .

Σημαντικά επίσης να αναφέρουμε είναι 

Στο Active Directory του Windows 2000 Server προτείνουμε το Domain που θα οριστεί να είναι πραγματικό (πχ (Server Name =Server) (Domain =srv-testnts.ach.sch.gr) το οποίο αντιστοιχεί σε NETBIOS name srv-testnts) αυτό προτείνεται διότι παρατηρήθηκε πώς τα workstation του δικτύου κατά την διαδικασία του join στο Domain ανοίγουν την γραμμή και ψάχνουν το real name του Domain που τους ορίζουμε αν αυτό είναι ψεύτικο η καθυστέρηση θα είναι πολύ μεγάλη .

H παραμετροποίηση του δρομολογητή που λειτουργεί σαν DHCP Server καθώς και οι παράμετροι που μπήκαν κάτω από αυτή την λειτουργία και παρέχονται στους σταθμούς εργασίας του εργαστηρίου (Επισυνάπτουμε Configuration Router)

Στις παραμέτρους TCP/IP του server σαν DNS Server επιλέγουμε μόνον τον εαυτό του χωρίς δευτερεύοντες ( Έχουν οριστεί στις παραμέτρους του DNS Server)


.

Στις παραμέτρους του TCP/IP των σταθμών εργασίας πρέπει η ανάλυση του NetBIOS να γίνεται με χρήση των ρυθμίσεων του DHCP Server διότι μόνο αν η εκπομπή του τερματικού είναι Broadcast δεν ανοίγει την γραμμή για Local Network searching (Το προτείνει η Microsoft στο ΤTechNet) αν την αφήσουμε στην default τιμή τότε τα Windows επιλέγουν Hybrid η οποία δεν λειτουργεί σωστά .

Άλλη σημαντική παρατήρηση είναι ότι σε κάθε περίπτωση που υπάρχει 2ο Εργαστήριο από παλιότερο έργο απλά κάνουμε μια δήλωση στον DNS (manually διότι ο NT Server δεν έχει την δυνατότητα του Dynamic Update ) ώστε να επιτύχουμε στο Local Network Searching σε διαφορετικό Domain να μην ανοίγει η γραμμή .

Επίσης σταματάμε την υπηρεσία DHCP κάνοντας την Disable από τα Services .
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�Δυσκολεύομαι να υιοθετήσω μια τέτοια σύσταση εξαιτίας της πολυπλοκότητας του εγκατεστημένου software και της δυνατότητας εύκολης αποκατάστασης σταθμών εργασίας με χρήση ειδικού CD. Για παράδειγμα στο εργαστήριο του σχολείου μου, το service pack «χάλασε» το antivirus. Επίσης σε αρκετά εργαστήρια έχει δοθεί από τις προμηθεύτριες εταιρείες CD για εύκολη αποκατάσταση σταθμών εργασίας, και διαδικασία αμέσως μετά για αποκατάσταση ρυθμίσεων.  Αν συμπληρωθεί και με επιπλέον βήματα, είναι δύσκολα συντηρήσιμη από τους τοπικούς διαχειριστές των σχολείων.
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